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IT, Datenverwaltung und Datenschutz

Datenschutz — ein Grundrecht

In einigen Mitgliedstaaten wurde der Schutz personenbezogener Daten bereits sehr friih geregelt. So trat in
Hessen im Jahre 1970 das weltweit erste Datenschutzgesetz in Kraft. Die gegenwartigen nationalen
Vorschriften (BDSG) gewdhren natirlichen Personen einen gewissen — aber noch nicht ausreichenden —
Schutz vor dem Missbrauch der sie betreffenden personenbezogenen Daten.

Deshalb gilt die Datenschutz-Grundverordnung ab 25. Mai 2018, um nationale Datenschutzgesetze fiir alle
EU-Mitgliedsstaaten zu homogenisieren.

DATENSCHUTZRECHTLICHE ANWENDUNG DER EU-DSGVO:

Mit Wirkung vom 25. Mai 2018 ist die EU-Datenschutz-Grundverordnung durch jede 6ffentliche sowie nicht
dffentliche Stelle ohne Ubergangsfrist umzusetzen.

Das bedeutet, dass jede juristische Person, ob Einzelunternehmen, Personengesellschaften wie GmbH oder
GbR, Organisationen sowie Vereine und Verbdande beim Umgang mit personenbezogenen Daten gemaR den
Vorgaben der Europdischen Datenschutz-Grundverordnung handeln miissen.

Unternehmen, Vereine und Verbande sind daher verpflichtet, ihren Datenverarbeitungsprozess den
gesetzlichen Vorschriften anzupassen.

Die Datenschutz-Grundverordnung (DS-GVO) gilt ab 25. Mai 2018. Die Verordnung soll einerseits den Schutz
personlicher Informationen gewahrleisten und andererseits freien Datenverkehr im europaischen
Binnenmarkt ermoglichen.

Die EU-Datenschutz-Grundverordnung gilt fiir die komplette oder teilweise automatisierte Verarbeitung
personenbezogener Daten, sowie fir die nicht-automatisierte Verarbeitung personenbezogener Daten, die
in einem Dateisystem elektronisch gespeichert sind oder gespeichert werden sollen oder analog nach
bestimmten Kriterien sortiert vorliegen. Die Ziele der EU-Datenschutz-Grundverordnung sind der Schutz der
Grundrechte und Grundfreiheiten natirlicher Personen (z.B. Vereinsmitglieder) und deren Recht auf Schutz
personenbezogener Daten. Dariliber hinaus soll durch diese Verordnung der freie Verkehr
personenbezogener Daten im Einklang mit den Rechten des Betroffenen geregelt und gewahrleistet
werden.

Die neue DSGVO:

Betroffene sollen von nun an leichter Zugang zu ihren Daten und den Informationen tGber deren Nutzung
bekommen. Dartiber hinaus wird das bislang nur gerichtlich konstruierte ,Recht auf Vergessenwerden®,
also der Anspruch auf die Léschung personenbezogener Daten, nun gesetzlich festgelegt. Sollte ein Dienst
oder Unternehmen Daten speichern, kdnnen Nutzer sie korrigieren oder |6schen lassen, zum Beispiel
nachdem ein Preisausschreiben abgelaufen ist. Generell missen Unternehmen persoénliche Daten nun
unverziglich [6schen, wenn diese nicht mehr benétigt werden.

Neben den bereits bekannten Pflichten stellt die DSGVO nun auch erweiterte Anforderungen an den
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Datenschutz in Unternehmen. Neu ist beispielsweise die Pflicht, elektronische Gerdte und Anwendungen
datenschutzfreundlich voreinzustellen. Ebenfalls neu eingefiihrt worden ist die obligatorische Datenschutz-
Folgenabschatzung bei besonderen Risiken fiir die erhobenen Daten, etwa durch die Verwendung neuer
Technologien.

Zudem gilt die DSGVO jetzt auch fur Unternehmen, die ihren Sitz zwar auBerhalb der EU haben, deren
Angebote sich aber an EU-Biirger wenden. Dies hat weitreichende Konsequenzen etwa fiir US-
Unternehmen wie Facebook und Google.

Vor allem wurde jedoch der BulRgeldrahmen bei Versté3en erheblich erhéht und kann entweder bis zu 20
Millionen oder aber bis zu 4 Prozent des weltweiten Jahresumsatzes eines Unternehmens betragen, je
nachdem, welcher Betrag hoher ausfallt.

Pflicht zur Benennung eines Datenschutzbeauftragten

Die Pflicht zur Benennung eines Datenschutzbeauftragten wurde in Art. 37 der
Datenschutzgrundverordnung (DS-GVO) und in § 38 BDSG-neu normiert. Nach dieser Vorschrift haben
Unternehmen, Vereine und Verbande als "Verantwortlicher" und "Auftragsverarbeiter" die Pflicht, einen
Datenschutzbeauftragten unter folgender Voraussetzung zu benennen: Mindestens 20 Personen sind
standig mit der automatisierten Verarbeitung personenbezogener Daten beschaftigt. Hierzu gehéren Voll-
und Teilzeitmitarbeiter, Vorstande, Geschaftsfiihrer und ehrenamtlich tatige Personen.

Auswirkungen fiir Vereine und Verbande

Erhebt oder verarbeitet ein Verein/ Verband personenbezogene Daten seiner Mitglieder, fillt dies unter die
Europaische-Datenschutz-Grundverordnung und das Bundesdatenschutzgesetz. Mitgliederdaten dirfen im
Rahmen der Vereinstatigkeit erhoben, verarbeitet oder genutzt werden. Die Vereinssatzung gilt hierbei als
Grundlage fir die Tatigkeit (Zweck) des Vereins und dem hieraus resultierenden Umfang der
Datenerhebung. Neumitglieder empfehlen wir durch Unterschrift im Aufnahmeantrag auf die Zustimmung
zur Datenerhebung im Rahmen der Vereinssatzung als ,,Zweck” auf den Datenschutz zu verpflichten.
Bestandsmitglieder sollten ebenfalls schriftlich durch eine Einwilligungserklarung der Datenerhebung
zustimmen. Das Gewohnheitsrecht (juristisch ,,Ubung”) kann, muss aber im Streitfall eine schriftliche
Zustimmung nicht ersetzen.

Mitgliederlisten sollten sich méglichst auf die zur Kontaktaufnahme nétigen Daten beschranken.

Hinzu kommt eine Vielzahl von Dokumentationspflichten, wie zum Beispiel die Erfassung der
Verarbeitungstatigkeiten in einem Verarbeitungsverzeichnis nach Art. 30 DS-GVO, die Verpflichtung zum
Abschluss eines Vertrags tUber die Auftragsdatenverarbeitung mit dem Auftragsverarbeiter, der Nachweis
fir die Umsetzung geeigneter technisch-organisatorischer MaRnahmen und die Veréffentlichung einer
obligatorischen Datenschutzerklarung auf jeder Homepage. Um den Datenschutz umfanglich zu erfiillen, ist
es auch empfehlenswert Datenschutzkonzepte, sowie IT-Sicherheitskonzepte auszuarbeiten.

Wann brauchen Vereine und Verbande einen Datenschutzbeauftragten?

Vereine und Verbande miissen einen Datenschutzbeauftragten bestimmen, sobald mehr als 19
Personen mithilfe von Computern Daten der Vereinsmitglieder erheben, verarbeiten, verwalten oder
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nutzen. Dabei ist es unerheblich, ob es sich um Angestellte, freie Mitarbeiter, Voll- oder Teilzeitbeschaftigte,
Auszubildende, Leihpersonal, ehrenamtliche Mitarbeiter oder Mitarbeiter von externen Dienstleistern
handelt. Erhebt, speichert, verwaltet, verwendet oder nutzt ein Verein Daten, die eine Vorabkontrolle
erforderlich machen, ist unabhangig von der Anzahl der datenverarbeitenden Personen ein
Datenschutzbeauftragter zu bestellen. Eine Vorabkontrolle ist immer dann vorzunehmen, wenn die Daten
die rassische und ethnische Herkunft, die politische Meinung, religidse oder philosophische Uberzeugung,
die Gewerkschaftszugehorigkeit, die Gesundheit und das Sexualleben eines Mitgliedes betreffen. Der
Datenschutzbeauftragte wird immer durch die Vereinsfunktionare bzw. den Vorstand bestimmt.

Die Datenschutzerklarung

Eine Datenschutzerkldrung (auch englisch Privacy Policy genannt) umschreibt die MaBnahmen, die eine
Organisation ergreift, um die Privatsphare und die Daten ihrer Kunden oder Benutzer zu wahren. Besonders
schitzenswert sind hierbei sogenannte personenbezogene Daten. Dariliber hinaus wird tiblicherweise
dargelegt, wie diese Daten gesammelt, genutzt und ob sie gegebenenfalls an Dritte weitergegeben werden.

In einer Datenschutzerklarung steht in der Regel...

e ..welche Art personenbezogener Daten festgesetzt werden.

e ..eine Begrindung, warum solche Informationen gesammelt werden und was die Organisation
damit tut.

e ..die Bedingungen, unter denen die Informationen an andere Organisationen weitergegeben
werden kdnnen.

e ..dass die Organisation sich verantwortlich erklart, die gesammelten Daten zu schitzen.

e ..die organisatorischen Strukturen, die tGber die Policy hinausgehen (wie etwa
ein Datenschutzbeauftragter).

e ..wie die Kontrolle der Umsetzung und Umgang mit eventuellen Beschwerden funktioniert.

Beispiele fiir personenbezogene Daten

e allgemeine Personendaten (Name, Geburtsdatum und Alter, Geburtsort, Anschrift, E-Mail-Adresse,
Telefonnummer)

e Kennnummern (Sozialversicherungsnummer, Steueridentifikationsnummer, Nummer bei der
Krankenversicherung, Personalausweisnummer)

e Bankdaten (Kontonummern, Kreditinformationen)
e Online-Daten (IP-Adresse, Standortdaten)
e physische Merkmale (Geschlecht, Haut-, Haar- und Augenfarbe, Statur, KleidergroRRe)

e Besitzmerkmale (Fahrzeug- und Immobilieneigentum, Grundbucheintragungen, Kfz-Kennzeichen,
Zulassungsdaten)
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e Kundendaten (Bestellungen, Adressdaten, Kontodaten)

e  Werturteile (Schul- und Arbeitszeugnisse)

Begriffsbestimmungen

Jede Datenschutzerklarung beruht in der Regel auf den Begrifflichkeiten, die durch den Europaischen
Richtlinien- und Verordnungsgeber beim Erlass der Datenschutz-Grundverordnung (DS-GVO) verwendet
wurden. Im Idealfall soll eine Datenschutzerklarung sowohl fiir die Offentlichkeit als auch fiir Kunden und
Geschaftspartner einfach lesbar und verstandlich sein. Um dies zu gewahrleisten, finden Sie im Folgenden
Erlauterungen fir die am haufigsten verwendeten Begrifflichkeiten.

Eine Datenschutzerklarung verwendet unter anderem die folgenden Begriffe:

a) personenbezogene Daten

Personenbezogene Daten sind alle Informationen, die sich auf eine identifizierte oder identifizierbare
natlrliche Person (im Folgenden ,betroffene Person®) beziehen. Als identifizierbar wird eine natirliche
Person angesehen, die direkt oder indirekt, insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren
besonderen Merkmalen, die Ausdruck der physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser natiirlichen Person sind, identifiziert werden
kann.

b) betroffene Person
Betroffene Person ist jede identifizierte oder identifizierbare natiirliche Person, deren personenbezogene
Daten von dem fir die Verarbeitung Verantwortlichen verarbeitet werden.

¢) Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrte Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die
Organisation, das Ordnen, die Speicherung, die Anpassung oder Veranderung, das Auslesen, das Abfragen,
die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form der
Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Léschen oder die Vernichtung.

d) Einschrdnkung der Verarbeitung
Einschrankung der Verarbeitung ist die Markierung gespeicherter personenbezogener Daten mit dem Ziel,
ihre kiinftige Verarbeitung einzuschranken.

e) Profiling

Profiling ist jede Art der automatisierten Verarbeitung personenbezogener Daten, die darin besteht, dass
diese personenbezogenen Daten verwendet werden, um bestimmte personliche Aspekte, die sich auf eine
natirliche Person beziehen, zu bewerten, insbesondere, um Aspekte beziiglich Arbeitsleistung,
wirtschaftlicher Lage, Gesundheit, persénlicher Vorlieben, Interessen, Zuverlassigkeit, Verhalten,
Aufenthaltsort oder Ortswechsel dieser natirlichen Person zu analysieren oder vorherzusagen.
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f)  Pseudonymisierung

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, auf welche die
personenbezogenen Daten ohne Hinzuziehung zusatzlicher Informationen nicht mehr einer spezifischen
betroffenen Person zugeordnet werden konnen, sofern diese zusatzlichen Informationen gesondert
aufbewahrt werden und technischen und organisatorischen MaRRnahmen unterliegen, die gewahrleisten,
dass die personenbezogenen Daten nicht einer identifizierten oder identifizierbaren natirlichen Person
zugewiesen werden.

g) Verantwortlicher oder fiir die Verarbeitung Verantwortlicher

Verantwortlicher oder fir die Verarbeitung Verantwortlicher ist die natirliche oder juristische Person,
Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen lber die Zwecke und
Mittel der Verarbeitung von personenbezogenen Daten entscheidet. Sind die Zwecke und Mittel dieser
Verarbeitung durch das Unionsrecht oder das Recht der Mitgliedstaaten vorgegeben, so kann der
Verantwortliche beziehungsweise konnen die bestimmten Kriterien seiner Benennung nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten vorgesehen werden.

h) Auftragsverarbeiter
Auftragsverarbeiter ist eine natirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet.

i)  Empfidnger

Empféanger ist eine natiirliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, der
personenbezogene Daten offengelegt werden, unabhangig davon, ob es sich bei ihr um einen Dritten
handelt oder nicht. Behérden, die im Rahmen eines bestimmten Untersuchungsauftrags nach dem
Unionsrecht oder dem Recht der Mitgliedstaaten moglicherweise personenbezogene Daten erhalten, gelten
jedoch nicht als Empfanger.

j)  Dritter

Dritter ist eine natirliche oder juristische Person, Behérde, Einrichtung oder andere Stelle auRer der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der
unmittelbaren Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die
personenbezogenen Daten zu verarbeiten.

k) Einwilligung

Einwilligung ist jede von der betroffenen Person freiwillig fir den bestimmten Fall in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen
eindeutigen bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der
Verarbeitung der sie betreffenden personenbezogenen Daten einverstanden ist.

1) Cookies

Zahlreiche Internetseiten und Server verwenden Cookies. Viele Cookies enthalten eine sogenannte Cookie-
ID. Eine Cookie-ID ist eine eindeutige Kennung des Cookies. Sie besteht aus einer Zeichenfolge, durch
welche Internetseiten und Server dem konkreten Internetbrowser zugeordnet werden kdnnen, in dem das
Cookie gespeichert wurde. Dies ermdoglicht es den besuchten Internetseiten und Servern, den individuellen
Browser der betroffenen Person von anderen Internetbrowsern, die andere Cookies enthalten, zu
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unterscheiden. Ein bestimmter Internetbrowser kann tber die eindeutige Cookie-ID wiedererkannt und
identifiziert werden.

Mittels eines Cookies kénnen die Informationen und Angebote auf einer Internetseite im Sinne des
Benutzers optimiert werden. Cookies ermdglichen es, wie bereits erwahnt, die Benutzer einer Internetseite
wiederzuerkennen. Zweck dieser Wiedererkennung ist es, den Nutzern die Verwendung der betreffenden
Internetseite zu erleichtern. Der Benutzer einer Internetseite, die Cookies verwendet, muss beispielsweise
nicht bei jedem Besuch der Internetseite erneut seine Zugangsdaten eingeben, weil dies von der
Internetseite und dem auf dem Computersystem des Benutzers abgelegten Cookie ibernommen wird, falls
vom Benutzer das so ausgewahlt wird, dass diese gespeichert werden sollen. Ein weiteres Beispiel ist das
Cookie eines Warenkorbes im Online-Shop. Der Online-Shop merkt sich die Artikel, die ein Kunde in den
virtuellen Warenkorb gelegt hat, tGber ein Cookie.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite jederzeit mittels einer
entsprechenden Einstellung des genutzten Internetbrowsers verhindern und damit der Setzung von Cookies
dauerhaft widersprechen. Ferner kdnnen bereits gesetzte Cookies jederzeit Gber einen Internetbrowser
oder andere Softwareprogramme geldscht werden. Dies ist in allen gdngigen Internetbrowsern moglich.
Deaktiviert die betroffene Person die Setzung von Cookies in dem genutzten Internetbrowser, sind unter
Umstédnden nicht alle Funktionen der Internetseite vollumfanglich nutzbar.

m) Erfassung von allgemeinen Daten und Informationen

Jede Website erfasst mit dem Aufruf der Internetseite durch eine betroffene Person oder ein
automatisiertes System eine Reihe von allgemeinen Daten und Informationen. Diese allgemeinen Daten
und Informationen werden in den Logfiles des Servers gespeichert. Erfasst werden konnen die (1)
verwendeten Browsertypen und Versionen, (2) das vom zugreifenden System verwendete Betriebssystem,
(3) die Internetseite, von welcher ein zugreifendes System auf unsere Internetseite gelangt (sogenannte
Referrer), (4) die Unterwebseiten, welche Uber ein zugreifendes System auf der Internetseite angesteuert
werden, (5) das Datum und die Uhrzeit eines Zugriffs auf die Internetseite, (6) eine Internet-Protokoll-
Adresse (IP-Adresse), (7) der Internet-Service-Provider des zugreifenden Systems und (8) sonstige dhnliche
Daten und Informationen, die der Gefahrenabwehr im Falle von Angriffen auf die
informationstechnologischen Systeme dienen.

n) SSL- bzw. TLS-Verschliisselung

Eine Seite nutzt aus Sicherheitsgriinden und zum Schutz der Ubertragung vertraulicher Inhalte, wie zum
Beispiel Bestellungen oder Anfragen, die Sie an den Seitenbetreiber senden, eine SSL-bzw. TLS-
Verschllsselung. Eine verschlisselte Verbindung erkennen Sie daran, dass die Adresszeile des Browsers von
“http://” auf “https://” wechselt und an dem Schloss-Symbol in Ihrer Browserzeile.

Wenn die SSL- bzw. TLS-Verschlisselung aktiviert ist, kbnnen die Daten, die Sie Gibermitteln, nicht von
Dritten mitgelesen werden.

0) Routinemdflige Léschung und Sperrung von personenbezogenen Daten

Der fiir die Verarbeitung Verantwortliche verarbeitet und speichert personenbezogene Daten der
betroffenen Person nur fiir den Zeitraum, der zur Erreichung des Speicherungszwecks erforderlich ist oder
sofern dies durch den Europaischen Richtlinien- und Verordnungsgeber oder einen anderen Gesetzgeber in
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Gesetzen oder Vorschriften, welchen der fir die Verarbeitung Verantwortliche unterliegt, vorgesehen
wurde.

Entfallt der Speicherungszweck oder lduft eine vom Europaischen Richtlinien- und Verordnungsgeber oder
einem anderen zustdndigen Gesetzgeber vorgeschriebene Speicherfrist ab, werden die personenbezogenen
Daten routinemaRig und entsprechend den gesetzlichen Vorschriften gesperrt oder geléscht.

p) Rechte der betroffenen Person

1. Recht auf Bestatigung

Jede betroffene Person hat das vom Europaischen Richtlinien- und Verordnungsgeber eingerdumte Recht,
von dem fiir die Verarbeitung Verantwortlichen eine Bestatigung dariiber zu verlangen, ob sie betreffende
personenbezogene Daten verarbeitet werden. Mdchte eine betroffene Person dieses Bestatigungsrecht in
Anspruch nehmen, kann sie sich hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung
Verantwortlichen wenden.

2. Recht auf Auskunft

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, jederzeit von dem fir die Verarbeitung
Verantwortlichen unentgeltliche Auskunft tiber die zu seiner Person gespeicherten personenbezogenen
Daten und eine Kopie dieser Auskunft zu erhalten. Ferner hat der Europdische Richtlinien- und
Verordnungsgeber der betroffenen Person Auskunft tiber folgende Informationen zugestanden:

e die Verarbeitungszwecke
e die Kategorien personenbezogener Daten, die verarbeitet werden

e die Empfanger oder Kategorien von Empfangern, gegeniliber denen die personenbezogenen Daten
offengelegt worden sind oder noch offengelegt werden, insbesondere bei Empfangern in
Drittlandern oder bei internationalen Organisationen

o falls méglich die geplante Dauer, fiir die die personenbezogenen Daten gespeichert werden, oder,
falls dies nicht moglich ist, die Kriterien fiir die Festlegung dieser Dauer

e das Bestehen eines Rechts auf Berichtigung oder Loschung der sie betreffenden
personenbezogenen Daten oder auf Einschrdankung der Verarbeitung durch den Verantwortlichen
oder eines Widerspruchsrechts gegen diese Verarbeitung

e das Bestehen eines Beschwerderechts bei einer Aufsichtsbehorde

e wenn die personenbezogenen Daten nicht bei der betroffenen Person erhoben werden: Alle
verfligbaren Informationen Gber die Herkunft der Daten

e das Bestehen einer automatisierten Entscheidungsfindung einschlielich Profiling gemaR Artikel 22
Abs.1 und 4 DS-GVO und — zumindest in diesen Fallen — aussagekraftige Informationen lber die
involvierte Logik sowie die Tragweite und die angestrebten Auswirkungen einer derartigen
Verarbeitung fir die betroffene Person

Ferner steht der betroffenen Person ein Auskunftsrecht dariber zu, ob personenbezogene Daten an ein
Drittland oder an eine internationale Organisation tGbermittelt wurden. Sofern dies der Fall ist, so steht der
betroffenen Person im Ubrigen das Recht zu, Auskunft iiber die geeigneten Garantien im Zusammenhang

Stand: 02/2019 www.bernhard-assekuranz.com


Thorsten Kuhr
Rechteck

Thorsten Kuhr
Rechteck


mit der Ubermittlung zu erhalten.
Mochte eine betroffene Person dieses Auskunftsrecht in Anspruch nehmen, kann sie sich hierzu jederzeit an
einen Mitarbeiter des fir die Verarbeitung Verantwortlichen wenden.

3. Recht auf Berichtigung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, die unverziigliche Berichtigung sie betreffender
unrichtiger personenbezogener Daten zu verlangen. Ferner steht der betroffenen Person das Recht zu,
unter Berlcksichtigung der Zwecke der Verarbeitung, die Vervollstandigung unvollstandiger
personenbezogener Daten — auch mittels einer ergdanzenden Erklarung — zu verlangen.

Mochte eine betroffene Person dieses Berichtigungsrecht in Anspruch nehmen, kann sie sich hierzu
jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.

4. Recht auf Léschung (Recht auf Vergessen werden)

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, von dem Verantwortlichen zu verlangen, dass die sie
betreffenden personenbezogenen Daten unverziiglich geldscht werden, sofern einer der folgenden Griinde
zutrifft und soweit die Verarbeitung nicht erforderlich ist:

e Die personenbezogenen Daten wurden fiir solche Zwecke erhoben oder auf sonstige Weise
verarbeitet, fiir welche sie nicht mehr notwendig sind.

e Die betroffene Person widerruft ihre Einwilligung, auf die sich die Verarbeitung gemal Art. 6 Abs. 1
Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO stitzte, und es fehlt an einer
anderweitigen Rechtsgrundlage fir die Verarbeitung.

e Die betroffene Person legt gemal$ Art. 21 Abs. 1 DS-GVO Widerspruch gegen die Verarbeitung ein,
und es liegen keine vorrangigen berechtigten Griinde fir die Verarbeitung vor, oder die betroffene
Person legt gemal Art. 21 Abs. 2 DS-GVO Widerspruch gegen die Verarbeitung ein.

e Die personenbezogenen Daten wurden unrechtmafig verarbeitet.

e Die Loschung der personenbezogenen Daten ist zur Erfillung einer rechtlichen Verpflichtung nach
dem Unionsrecht oder dem Recht der Mitgliedstaaten erforderlich, dem der Verantwortliche
unterliegt.

e Die personenbezogenen Daten wurden in Bezug auf angebotene Dienste der
Informationsgesellschaft gemal Art. 8 Abs. 1 DS-GVO erhoben.

Sofern einer der oben genannten Griinde zutrifft und eine betroffene Person die Léschung von
personenbezogenen Daten, die bei ... gespeichert sind, veranlassen mochte, kann sie sich hierzu jederzeit
an einen Mitarbeiter des fir die Verarbeitung Verantwortlichen wenden. Der Mitarbeiter der ... wird
veranlassen, dass dem Loschverlangen unverziiglich nachgekommen wird.

Wurden die personenbezogenen Daten durch den ... 6ffentlich gemacht und ist der ... als Verantwortlicher
gemaR Art. 17 Abs. 1 DS-GVO zur Loschung der personenbezogenen Daten verpflichtet, so trifft der ... unter
Bericksichtigung der verfiigbaren Technologie und der Implementierungskosten angemessene
Maflnahmen, auch technischer Art, um andere fiir die Datenverarbeitung Verantwortliche, welche die
veroffentlichten personenbezogenen Daten verarbeiten, dariiber in Kenntnis zu setzen, dass die betroffene
Person von diesen anderen fiir die Datenverarbeitung Verantwortlichen die Loschung samtlicher Links zu
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diesen personenbezogenen Daten oder von Kopien oder Replikationen dieser personenbezogenen Daten
verlangt hat, soweit die Verarbeitung nicht erforderlich ist. Der Mitarbeiter des ... wird im Einzelfall das
Notwendige veranlassen.

5. Recht auf Einschrankung der Verarbeitung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, von dem Verantwortlichen die Einschrankung der
Verarbeitung zu verlangen, wenn eine der folgenden Voraussetzungen gegeben ist:

e Die Richtigkeit der personenbezogenen Daten wird von der betroffenen Person bestritten, und zwar
fiir eine Dauer, die es dem Verantwortlichen ermdglicht, die Richtigkeit der personenbezogenen
Daten zu Gberpriifen.

e Die Verarbeitung ist unrechtmaRig, die betroffene Person lehnt die Léschung der
personenbezogenen Daten ab und verlangt stattdessen die Einschrankung der Nutzung der
personenbezogenen Daten.

e Der Verantwortliche benétigt die personenbezogenen Daten fir die Zwecke der Verarbeitung nicht
langer, die betroffene Person bendtigt sie jedoch zur Geltendmachung, Ausiibung oder
Verteidigung von Rechtsanspriichen.

e Die betroffene Person hat Widerspruch gegen die Verarbeitung gem. Art. 21 Abs. 1 DS-GVO
eingelegt und es steht noch nicht fest, ob die berechtigten Griinde des Verantwortlichen gegeniber
denen der betroffenen Person liberwiegen.

Sofern eine der oben genannten Voraussetzungen gegeben ist und eine betroffene Person die
Einschrankung von personenbezogenen Daten, die bei ... gespeichert sind, verlangen mochte, kann sie sich
hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden. Der ... wird die
Einschrankung der Verarbeitung veranlassen.

6. Recht auf Datenlibertragbarkeit

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, die sie betreffenden personenbezogenen Daten,
welche durch die betroffene Person einem Verantwortlichen bereitgestellt wurden, in einem strukturierten,
gangigen und maschinenlesbaren Format zu erhalten. Sie hat auBerdem das Recht, diese Daten einem
anderen Verantwortlichen ohne Behinderung durch den Verantwortlichen, dem die personenbezogenen
Daten bereitgestellt wurden, zu Gibermitteln, sofern die Verarbeitung auf der Einwilligung gemaR Art. 6 Abs.
1 Buchstabe a DS-GVO oder Art. 9 Abs. 2 Buchstabe a DS-GVO oder auf einem Vertrag gemal Art. 6 Abs. 1
Buchstabe b DS-GVO beruht und die Verarbeitung mithilfe automatisierter Verfahren erfolgt, sofern die
Verarbeitung nicht fir die Wahrnehmung einer Aufgabe erforderlich ist, die im 6ffentlichen Interesse liegt
oder in Ausiibung 6ffentlicher Gewalt erfolgt, welche dem Verantwortlichen Gbertragen wurde.

Ferner hat die betroffene Person bei der Austibung ihres Rechts auf Datenibertragbarkeit gemaR Art. 20
Abs. 1 DS-GVO das Recht, zu erwirken, dass die personenbezogenen Daten direkt von einem
Verantwortlichen an einen anderen Verantwortlichen Gbermittelt werden, soweit dies technisch machbar
ist und sofern hiervon nicht die Rechte und Freiheiten anderer Personen beeintrachtigt werden.

Zur Geltendmachung des Rechts auf Datenlibertragbarkeit kann sich die betroffene Person jederzeit an den
... wenden.
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7. Recht auf Widerspruch

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, aus Griinden, die sich aus ihrer besonderen Situation
ergeben, jederzeit gegen die Verarbeitung sie betreffender personenbezogener Daten, die aufgrund von
Art. 6 Abs. 1 Buchstaben e oder f DS-GVO erfolgt, Widerspruch einzulegen. Dies gilt auch fiir ein auf diese
Bestimmungen gestiitztes Profiling.

Der ... verarbeitet die personenbezogenen Daten im Falle des Widerspruchs nicht mehr, es sei denn, es
kénnen zwingende schutzwirdige Griinde fiir die Verarbeitung nachgewiesen werden, die den Interessen,
Rechten und Freiheiten der betroffenen Person iberwiegen, oder die Verarbeitung dient der
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen.

Verarbeitet der ... personenbezogene Daten, um Direktwerbung zu betreiben, so hat die betroffene Person
das Recht, jederzeit Widerspruch gegen die Verarbeitung der personenbezogenen Daten zum Zwecke
derartiger Werbung einzulegen. Dies gilt auch fiir das Profiling, soweit es mit solcher Direktwerbung in
Verbindung steht. Widerspricht die betroffene Person gegeniiber dem ... der Verarbeitung fiir Zwecke der
Direktwerbung, so wird der ... die personenbezogenen Daten nicht mehr fir diese Zwecke verarbeiten.
Zudem hat die betroffene Person das Recht, aus Griinden, die sich aus ihrer besonderen Situation ergeben,
gegen die sie betreffende Verarbeitung personenbezogener Daten, die bei ... zu wissenschaftlichen oder
historischen Forschungszwecken oder zu statistischen Zwecken gemaR Art. 89 Abs. 1 DS-GVO erfolgen,
Widerspruch einzulegen, es sei denn, eine solche Verarbeitung ist zur Erfillung einer im 6ffentlichen
Interesse liegenden Aufgabe erforderlich.

Zur Ausibung des Rechts auf Widerspruch kann sich die betroffene Person direkt an einen Mitarbeiter
wenden. Der betroffenen Person steht es ferner frei, im Zusammenhang mit der Nutzung von Diensten der
Informationsgesellschaft, ungeachtet der Richtlinie 2002/58/EG, ihr Widerspruchsrecht mittels
automatisierter Verfahren auszuliben, bei denen technische Spezifikationen verwendet werden.

8. Automatisierte Entscheidungen im Einzelfall einschliefRlich Profiling

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Européischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, nicht einer ausschlieRlich auf einer automatisierten
Verarbeitung — einschlieBlich Profiling — beruhenden Entscheidung unterworfen zu werden, die ihr
gegeniiber rechtliche Wirkung entfaltet oder sie in dhnlicher Weise erheblich beeintrachtigt, sofern die
Entscheidung (1) nicht fiir den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen Person
und dem Verantwortlichen erforderlich ist, oder (2) aufgrund von Rechtsvorschriften der Union oder der
Mitgliedstaaten, denen der Verantwortliche unterliegt, zulassig ist und diese Rechtsvorschriften
angemessene MalRnahmen zur Wahrung der Rechte und Freiheiten sowie der berechtigten Interessen der
betroffenen Person enthalten oder (3) mit ausdriicklicher Einwilligung der betroffenen Person erfolgt.

Ist die Entscheidung (1) fur den Abschluss oder die Erfiillung eines Vertrags zwischen der betroffenen
Person und dem Verantwortlichen erforderlich oder (2) erfolgt sie mit ausdriicklicher Einwilligung der
betroffenen Person, trifft der ... angemessene MalRnahmen, um die Rechte und Freiheiten sowie die
berechtigten Interessen der betroffenen Person zu wahren, wozu mindestens das Recht auf Erwirkung des
Eingreifens einer Person seitens des Verantwortlichen, auf Darlegung des eigenen Standpunkts und auf
Anfechtung der Entscheidung gehort.

Mochte die betroffene Person Rechte mit Bezug auf automatisierte Entscheidungen geltend machen, kann
sie sich hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.
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9. Recht auf Widerruf einer datenschutzrechtlichen Einwilligung

Jede von der Verarbeitung personenbezogener Daten betroffene Person hat das vom Europaischen
Richtlinien- und Verordnungsgeber gewdhrte Recht, eine erteilte Einwilligung zur Verarbeitung
personenbezogener Daten jederzeit zu widerrufen.

Mochte die betroffene Person ihr Recht auf Widerruf einer Einwilligung geltend machen, kann sie sich
hierzu jederzeit an einen Mitarbeiter des fiir die Verarbeitung Verantwortlichen wenden.

q) Datenschutzbestimmungen zu Einsatz und Verwendung von Adobe Analytics (Omniture) / Adobe
Marketing Cloud

Der fir die Verarbeitung Verantwortliche hat auf dieser Internetseite Komponenten des Unternehmens
Adobe integriert. Adobe Analytics (Omniture) bzw. die Adobe Marketing Cloud (nachfolgend ,Omniture”
genannt) ist ein Instrument, das ein effizienteres Online-Marketing sowie eine Web-Analyse ermdglicht.
Omniture ist ein Teil der Adobe Marketing Cloud. Die Adobe Marketing Cloud ermdoglicht Echtzeitanalysen
von Besucherstromen auf Internetseiten. Die Echtzeitanalysen umfassen Projektberichte und gestatten eine
Ad-Hoc-Analyse der Internetseitenbesucher. Kundeninteraktionen werden so dargestellt, dass dem fir die
Verarbeitung Verantwortlichen ein besserer Uberblick tiber die Onlineaktivitidten der Nutzer dieser
Internetseite verschafft wird, indem die Daten in einfachen und interaktiven Dashboards angezeigt und in
Berichte umgewandelt werden. Dies versetzt den fir die Verarbeitung Verantwortlichen in die Lage,
Informationen in Echtzeit zu erhalten und hierdurch auftretende Probleme schneller zu erkennen.

Betreibergesellschaft dieser Services ist die Adobe Systems Software Ireland Limited, 4-6 Riverwalk,
Citywest Business Campus, Dublin 24, Republic of Ireland.

Omniture setzt ein Cookie auf dem informationstechnologischen System der betroffenen Person (Cookies
wurden im Vorfeld bereits erklart; entsprechendes kann oben nachgelesen werden). Der fir die
Verarbeitung Verantwortliche gewahrleistet durch eine Servereinstellung, dass die an das Datencenter von
Adobe lbermittelten Tracking-Datenséatze vor einer Geolokalisierung anonymisiert werden. Die
Anonymisierung wird durch das Ersetzen des letzten Teils der IP-Adresse umgesetzt. Der fiir die
Verarbeitung Verantwortliche hat serverseitig Einstellungen vorgenommen, aufgrund derer die IP-Adresse
der betroffenen Person vor einer jeweiligen Verarbeitung fir die Geolokalisierung und die
Reichweitenmessung unabhangig voneinander anonymisiert werden. Adobe wird im Auftrag des fir die
Verarbeitung Verantwortlichen die Uiber unsere Internetseite gewonnenen Daten und Informationen dazu
nutzen das Nutzerverhalten der betroffenen Person auszuwerten. Ferner wird Adobe die Daten nutzen, um
in unserem Auftrag Reports Uber die Nutzeraktivitdten zu erstellen sowie weitere Dienstleistungen fir
unser Unternehmen zu erbringen, die im Zusammenhang mit der Nutzung unserer Internetseite stehen. Die
IP-Adresse der betroffenen Person wird durch Adobe nicht mit anderen personenbezogenen Daten
zusammengefihrt.

Die betroffene Person kann die Setzung von Cookies durch unsere Internetseite, wie oben bereits
dargestellt, jederzeit mittels einer entsprechenden Einstellung des genutzten Internetbrowsers verhindern
und damit der Setzung von Cookies dauerhaft widersprechen. Eine solche Einstellung des genutzten
Internetbrowsers wiirde auch verhindern, dass Omniture ein Cookie auf dem informationstechnologischen
System der betroffenen Person setzt. Zudem kdnnen die von Omniture bereits gesetzten Cookies jederzeit
Uber einen Internetbrowser oder andere Softwareprogramme geléscht werden.

Ferner besteht fiir die betroffene Person die Moglichkeit, einer Erfassung der durch das Adobe-Cookie
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erzeugten, auf eine Nutzung dieser Internetseite bezogenen Daten sowie der Verarbeitung dieser Daten
durch Adobe zu widersprechen und eine solche zu verhindern. Hierzu muss die betroffene Person den
Abmelde-Button unter dem Link http://www.adobe.com/de/privacy/opt-out.html driicken, der ein Opt-
Out-Cookie setzt. Das mit dem Widerspruch gesetzte Opt-Out-Cookie wird auf dem von der betroffenen
Person genutzten informationstechnologischen System abgelegt. Werden die Cookies auf dem System der
betroffenen Person nach einem Widerspruch geléscht, muss die betroffene Person den Link erneut
aufrufen und ein neues Opt-Out-Cookie setzen.

Mit der Setzung des Opt-Out-Cookies besteht jedoch die Moglichkeit, dass die Internetseiten des fiir die
Verarbeitung Verantwortlichen fiir die betroffene Person nicht mehr vollumfanglich nutzbar sind.

Die geltenden Datenschutzbestimmungen von Adobe kénnen

unter http://www.adobe.com/de/privacy.html| abgerufen werden.

r) Rechtsgrundlage der Verarbeitung

Art. 6 Abs. 1 lit. a DS-GVO dient einem Unternehmen als Rechtsgrundlage fiir Verarbeitungsvorgange, bei
denen eine Einwilligung fir einen bestimmten Verarbeitungszweck eingeholt wird. Ist die Verarbeitung
personenbezogener Daten zur Erfiillung eines Vertrags, dessen Vertragspartei die betroffene Person ist,
erforderlich, wie dies beispielsweise bei Verarbeitungsvorgangen der Fall ist, die fir eine Lieferung von
Waren oder die Erbringung einer sonstigen Leistung oder Gegenleistung notwendig sind, so beruht die
Verarbeitung auf Art. 6 Abs. 1 lit. b DS-GVO. Gleiches gilt fiir solche Verarbeitungsvorgange die zur
Durchfihrung vorvertraglicher MaRnahmen erforderlich sind, etwa in Féllen von Anfragen zu Produkten
oder Leistungen. Unterliegt das Unternehmen einer rechtlichen Verpflichtung durch welche eine
Verarbeitung von personenbezogenen Daten erforderlich wird, wie beispielsweise zur Erfiillung steuerlicher
Pflichten, so basiert die Verarbeitung auf Art. 6 Abs. 1 lit. c DS-GVO. In seltenen Féllen konnte die
Verarbeitung von personenbezogenen Daten erforderlich werden, um lebenswichtige Interessen der
betroffenen Person oder einer anderen natiirlichen Person zu schiitzen. Dies ware beispielsweise der Fall,
wenn ein Besucher in einem Betrieb verletzt werden wurde und daraufhin sein Name, sein Alter, seine
Krankenkassendaten oder sonstige lebenswichtige Informationen an einen Arzt, ein Krankenhaus oder
sonstige Dritte weitergegeben werden missten. Dann wiirde die Verarbeitung auf Art. 6 Abs. 1 lit. d DS-
GVO beruhen. Letztlich kdnnten Verarbeitungsvorgange auf Art. 6 Abs. 1 lit. f DS-GVO beruhen. Auf dieser
Rechtsgrundlage basieren Verarbeitungsvorgange, die von keiner der vorgenannten Rechtsgrundlagen
erfasst werden, wenn die Verarbeitung zur Wahrung eines berechtigten Interesses des Unternehmens oder
eines Dritten erforderlich ist, sofern die Interessen, Grundrechte und Grundfreiheiten des Betroffenen nicht
Uberwiegen. Solche Verarbeitungsvorgange sind insbesondere deshalb gestattet, weil sie durch den
Européischen Gesetzgeber besonders erwahnt wurden. Er vertrat insoweit die Auffassung, dass ein
berechtigtes Interesse anzunehmen sein kdnnte, wenn die betroffene Person ein Kunde des
Verantwortlichen ist (Erwagungsgrund 47 Satz 2 DS-GVO).

s) Berechtigte Interessen an der Verarbeitung, die von dem Verantwortlichen oder einem Dritten verfolgt
werden

Basiert die Verarbeitung personenbezogener Daten auf Artikel 6 Abs. 1 lit. f DS-GVO ist das berechtigte
Interesse die Durchfiihrung der Geschaftstatigkeit zugunsten des Wohlergehens aller Mitarbeiter und
Anteilseigner des jeweiligen Unternehmens.
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t) Dauer, fiir die die personenbezogenen Daten gespeichert werden

Das Kriterium fiir die Dauer der Speicherung von personenbezogenen Daten ist die jeweilige gesetzliche
Aufbewahrungsfrist. Nach Ablauf der Frist werden die entsprechenden Daten routinemaRig geléscht, sofern
sie nicht mehr zur Vertragserfillung oder Vertragsanbahnung erforderlich sind.

u) Gesetzliche oder vertragliche Vorschriften zur Bereitstellung der personenbezogenen Daten;
Erforderlichkeit fiir den Vertragsabschluss; Verpflichtung der betroffenen Person, die personenbezogenen
Daten bereitzustellen ;mégliche Folgen der Nichtbereitstellung

Wir klaren Sie dartber auf, dass die Bereitstellung personenbezogener Daten zum Teil gesetzlich
vorgeschrieben ist (z.B. Steuervorschriften) oder sich auch aus vertraglichen Regelungen (z.B. Angaben zum
Vertragspartner) ergeben kann. Mitunter kann es zu einem Vertragsschluss erforderlich sein, dass eine
betroffene Person einem Unternehmen personenbezogene Daten zur Verfiigung stellt, die in der Folge
verarbeitet werden missen. Die betroffene Person ist beispielsweise verpflichtet dem betreffenden
Unternehmen personenbezogene Daten bereitzustellen, wenn es mit ihr einen Vertrag abschlieRt.

Eine Nichtbereitstellung der personenbezogenen Daten hatte zur Folge, dass der Vertrag mit dem
Betroffenen nicht geschlossen werden kdnnte. Vor einer Bereitstellung personenbezogener Daten durch
den Betroffenen muss sich der Betroffene an einen Mitarbeiter wenden. Dieser Mitarbeiter klart den
Betroffenen einzelfallbezogen dariiber auf, ob die Bereitstellung der personenbezogenen Daten gesetzlich
oder vertraglich vorgeschrieben oder flir den Vertragsabschluss erforderlich ist, ob eine Verpflichtung
besteht, die personenbezogenen Daten bereitzustellen, und welche Folgen die Nichtbereitstellung der
personenbezogenen Daten hatte.
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