
Krisenplan
Verhalten im Falle eines Cyberangriffs

Trotz Ihrer getätigten Schutzmaßnahmen wird Ihr Verein / Verband 
Opfer eines Cyberangriffs?

Hier sind die wichtigsten Punkte, auf die Sie nun achten sollten:

1. Bewahren Sie Ruhe und halten Sie Ihren IT-Notfallplan ein. 

2. Informieren Sie den Vorstand / die Geschäftsführung / 
     die IT-Leitung.

3. Benutzen Sie die Systeme nicht weiter und schalten Sie sie 
     auch nicht aus.

4. Tätigen Sie keine Zahlungen. 

5. Notieren Sie die Uhrzeit und ggf. die Meldung.

6. Rufen Sie die Krisenhotline Ihres Versicherers ( ERGO) unter der          
    0800 3746-292 an. 

7. Benachrichtigen Sie weitere mögliche Geschädigte.

8. Informieren Sie bei Datenverlust innerhalb von 72 Stunden die
     in Ihrem Bundesland zuständige Landes-Datenschutzbehörde.      
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